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»Hier spricht die Polizei!”“ - Tatort Telefon

Rems-Murr e.V.

Telefonbetriger geben sich vermehrt als Autoritatspersonen aus (z.B. Polizeibeamter,
Staatsanwalt etc.) und fordern die Ubergabe von Bargeld oder Edelmetall. Durch
wiederholte ,Schock®-Anrufe mit der Darstellung einer aul3erst gefahrlichen Lage fur
den Verwandten oder sich selbst werden die Senioren so lange unter Druck gesetzt,
bis sie sich schliellich bereit erklaren, den geforderten Geldbetrag auszuhandigen
bzw. von der Bank abzuheben oder aus dem Bankschlie3fach zu entnehmen.

Auf diese oder &ahnliche Weise (,Rat mal wer dran ist?) wurden 2022 im
Zustandigkeitsbereich des Polizeiprasidiums Aalen 936 Straftaten verubt und Bargeld
und Wertgegenstande in Héhe von 670.000,- € erbeutet.
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Deshalb ist es wichtig, auf solche Uberraschenden Anrufe vorbereitet zu sein.

Dazu gehdrt zum einen, sich durch die Polizei in einem Vortrag Uber die aktuellen
Betrugsfalle informieren zu lassen und aufmerksam und auch misstrauisch zu sein,
wenn sich eine ,Amtsperson*“ telefonisch bei Ihnen meldet und Sie zur Ubergabe von
Bargeld oder Wertgegenstanden auffordert.

Und zum anderen geistig fit zu bleiben, damit Sie am Telefon nicht bereitwillig die
Namen lhrer Kinder oder gar ihre Bankverbindung incl. PIN mitteilen. Hierzu bietet
sich ein regelmafliges Gedachtnistraining an, idealerweise mit Stichworten, die im
direkten Zusammenhang mit der Vorgehensweise der Betrlger stehen.

Diese kleine Zusammenstellung von bekannten Betrugsfallen und kleinen Beispielen
eines Gedachtnistrainings soll Innen hierbei helfen.

Eine gréRere Anzahl von Ubungen finden sie auf unser Homepage www.isl-rmk.de




Aktuelle Fallbeispiele

FALSCHE POLIZEIBEAMTE

Betragerinnen und Betrliger warnen beispielsweise vor einem geplanten Einbruch.
Dabei benutzen sie manchmal die Nummer der drtlichen Polizei. Sie bieten an, Bargeld
und Wertsachen an einen ,sicheren Ort“ bringen zu lassen. Nach der akuten Gefahr
wurden sie alles zurtickbringen. Manchmal warnen die Anruferinnen und Anrufer auch
vor Falschgeld, das im Umlauf ist, oder vor Kriminellen, die das Konto der oder des
Angerufenen plindern wollen. Auch Bankangestellte seien an den kriminellen
Vorgangen beteiligt. Deshalb sollen die Opfer ihr Geld zunachst vom Konto abheben
und in ein Bankschliel3fach bringen. Spater sollen sie es dann von dort abholen.

SCHOCKANRUFE

Taterinnen und Tater schockieren am Telefon mit dramatischen Szenarien. Zum
Beispiel sei eine Person aus der Verwandtschaft in einen schweren Verkehrsunfall
verwickelt gewesen, bei dem ein anderer Mensch ums Leben gekommen sei. Nun
musse eine Kaution gezahlt werden, um eine lange Haftstrafe abzuwenden. Oder die
verwandte Person sei selbst lebensgefahrlich verletzt und bendtige dringend
Medikamente, die angeblich viel Geld kosten.

ENKELTRICK / MESSENGER-BETRUG

Kriminelle geben sich als Verwandte aus und bitten kurzfristig um Bargeld. Sie
tauschen eine Notlage oder einen finanziellen Engpass vor, beispielsweise einen
Unfall oder einen Autokauf. Die Lage wird als sehr dringlich dargestellt, um Druck
aufzubauen. Sobald das Opfer bereit ist zu bezahlen, wird das Geld von einer
unbekannten Person abgeholt. Manchmal wird auch Uber Messenger-Dienste ein
defektes Mobilgerat vorgetauscht. Die Opfer sollen dann flr die angeblichen
Verwandten dringende Sofortuberweisungen tatigen.

FALSCHER BANK-/SPARKASSENMITARBEITER

Kriminelle geben sich als Mitarbeiter ihrer Hausbank/Sparkasse aus und teilen mit,
dass sie eine betriigerische Uberweisung von ihrem Konto ins Ausland angehalten
haben. Deshalb waren weitere Uberprifung erforderlich, z.B. die Mitteilung der
Girokarte incl. PIN oder es wirde ein Polizeibeamter vor Ort kommen, der ihr Bargeld
in Verwahrung nimmt und/oder die Girokarte mit PIN. Erganzt wird der Trick oft mit
dem Hinweis, dass ein Mitarbeiter der Filiale zu den Betrigern gehéren wirde und
deshalb die Uberpriifung ohne Wissen der Mitarbeiter erfolgen muss.
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Falsche Messenger-Nachrichten

Achtung.

Messenger-

Sei skeptisch - Nachfragen
schltzt vor Betrug!

Schliisselbegriffe:
¢ Nachricht
e Smiley
¢ Kontakte
e Ruckruf

e Familienkennwort

https:/lwww.polizei-
bw.de/onlinewache/

Zum Entsperren nach oben streichen

16:43

Hallo Mama und Papa, mein Handy ist kaputt =
Das ist meine neue Handynummer +49 123456789.
Die kannst Du Dir einspeichern! Schreib” mir kurz,

wenn du das liest @

NACHFRAGEN SCHUTZT
VOR BETRUG.

Du bekommst eine Nachricht, dass ein Familien-
mitglied eine neue Nummer hat?

Speichere diese nicht direkt ab. Uberpriife tber
die alte Dir bekannte Telefonnummer, ob die
Nachricht echt ist.

Will der oder die Verwandte, dass Du Geld
iiberweist?

Sei skeptisch. Das ist wahrscheinlich ein
Betrugsversuch. Mehr Infos gibt Dir die Polizei
unter www.polizei-beratung.de

Wir wollen, V‘,
dass Sie DE

3
sicher leben. AL

lhre
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Grundkonzept Telefonbetrug

Telefonkontaktes mit, Falschen Polizisten*innenl’

Die hier vermittelten Kernbotschaften gehen Uber die allgemeinen Empfehlungen
der Polizei hinaus. Sie setzen einen Schritt eher an und sollen den direkten
Telefonkontakt zwischen Telefonbetriger und potentiellem Opfer verhindern.

Aus folgenden Grunden erscheint dies erforderlich:

Vielen Telefonbetrugsopfern war die Telefonbetrugsvariante, die zu ihrem
Nachteil begangen wurde, vor der Tat bekannt. Trotzdem waren sie
im direkten Telefonkontakt mit dem/r Tater*in Gberfordert. Etliche Opfer
beschrieben danach, dass sie im direkten Kontakt ,wie ferngesteuert®,

"

»handlungsunfahig",“ oder ,wie hypnotisiert” waren.

Regelmalig gaben die Opfer an, vorher sicher gewesen zu sein, dass
ihnen so etwas nicht passieren kann.

Telefonbetrugsvarianten andern sich. Verhaltensempfehlungen, die ein
Zustandekommen des direkten Telefonkontaktes verhindern, schitzen
auch vor bisher unbekannten Varianten.

Die beste Telefonbetrugspravention ist die, die technisch jeglichen Kontakt
zwischen Tater und potentiellen Opfer verhindert (Whitelist) oder das
potentielle Opfer zumindest vor dem direkten Telefonkontakt
(Anrufbeantworter) mit dem Tater schutzt!

Aus den o.g. Grunden liegt der Focus des Manuals auf der Verinnerlichung der
folgenden Praventionsbotschaften:

Kernbotschaften

Lassen sie einen Anrufbeantworter alle Telefongesprache
entgegennehmen!

Verwenden Sie eine ,Whitelist" fiir eingehende Anrufe! ,Whitelist“ wird
eine Liste genannt, in der Rufnummern von erwunschten Anrufern
(Angehdrige, Bekannte etc.) eingetragen werden. Eine ,Whitelist* fur
eingehende Anrufe verhindert, dass Anrufer, die nicht auf der ,Whitelist*
stehen, durchgestellt werden. Erkundigen Sie sich bei lhrem
Telefonanbieter, ob dieser eine ,Whitelistfunktion® fir eingehende Anrufe
im Angebot hat. Lassen Sie sich gegebenenfalls durch ihre Kinder oder
Enkelkinder bei der Einrichtung einer ,Whitelist* unterstitzen.

Copyright: Kreispolizeibehoérde Giitersloh und der Bundesverband Gedachtnistraining e.V.
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e Verzichten Sie auf  einen Eintrag im Telefonbuch
(Telefonbucheintragsverzicht)! Wenn Sie das nicht mochten, lassen
Sie sich wenigstens ohne oder mit abgekiirztem Vornamen
eintragen!

e Die 110 ruft niemals an! Erscheint die 110 mit oder ohne Vorwahl
im Display so handelt es sich immer um einen Betrugsanruf! Der
Polizeiruf 110 ist eine ,EinbahnstralBenrufnummer”. Die Leitung fuhrt
ausschlielich vom Burger zur Polizei, aber nicht zurick! Die Polizei
kann nicht Uber die Notrufleitung beim Blrger anrufen. Wenn die
Polizei anruft, geschieht dies Uber das normale Ortsnetz mit
unterdrickter Rufnummer (,unbekannter Anrufer®).

Was konnen Sie tun, wenn Sie das Telefongesprach bereits
angenommen haben und jemand vorgibt, Polizist zu sein?

Auflegen, Freizeichen abwarten und anschlieBend selbst manuell
die 110 wéhlen oder eintippen, um den Vorfall mitzuteilen bzw.
uberprufen zu lassen, ob ein echter Polizeibeamter angerufen hat.

Gestaltung der Anrufbeantworternachricht

Es wird empfohlen, die Anrufbeantworternachricht so zu gestalten, dass der Eindruck
erweckt wird, dass mehrere Personen und auch ein Mann oder mehrere Manner im
Haus wohnen. Dartiber hinaus sollten Anrufer dem Text nicht entnehmen kdnnen, ob
tatsachlich niemand zu Hause ist.

Der Text flr eine alleinstehende Seniorin (Hildegard Miller) kénnte z.B. von
ihrem Sohn (Mannerstimme) oder ihren S6hnen (mehrere Mannerstimmen) mit
folgendem Text aufgesprochen werden:

,Dies ist der Anrufbeantworter von Familie Miuller. Wir konnen oder wollen
lhren Anruf in diesem Moment nicht personlich entgegennehmen.
Bitte hinterlassen Sie eine Nachricht. Wir rufen Sie zuriick.“

Oft wird die Befurchtung geaullert, dass Einbrecher dort einbrechen, wo ein
Anrufbeantworter Anrufe entgegennimmt. Diese Beflrchtung ist unbegrindet.
Sie ist weder durch polizeiliche Erfahrung noch durch Studien bestatigt. Einen
sicheren Nachweis fur die Abwesenheit der Bewohner ist der Anrufbeantworter
nicht, da viele Menschen diesen auch nutzen, wenn sie zu Hause sind. Es wird
allerdings davon abgeraten, langere Abwesenheiten aufzusprechen
(Negativbeispiel: ,Ilch befinde mich derzeit im Urlaub und kann den
Anrufbeantworter erst am 01.09. wieder abhoren.”).

Werden die empfohlenen Verhaltensweisen vollstandig umgesetzt, bedeutet dies
einen hervorragenden Schutz vor Telefonbetrigern.

Copyright: Kreispolizeibehoérde Giitersloh und der Bundesverband Gedachtnistraining e.V.
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Anderung / L6schung des Telefonbucheintrages

Trickbetruger nutzen die Eintrage in Telefonbuchern, um gezielt Opfer fur
Telefonbetrugsstraftaten auszuwahlen! Altere Vornamen wie Wilhelmine, Wilhelm etc.
oder aber auch kurze Telefonnummern sind fur die Tater ein Hinweis darauf, dass sich
altere Menschen hinter diesen Eintragen verbergen. Diese Telefonnummern rufen
Betruger gezielt an!

Die Polizei empfiehlt: Schiitzen Sie sich vor lastigen und gefahrlichen
Telefonanrufen indem Sie sich aus dem Telefonbuch austragen lassen! |hre
Freunde und Bekannte haben lhre Telefonnummer sowieso notiert und brauchen Sie
nicht im Telefonbuch nachzuschlagen!

Wollen Sie weiterhin im Telefonbuch verzeichnet sein, so lassen Sie wenigstens
Ilhren Vornamen abkiirzen, damit der Tater keinen Hinweis auf lhr Alter und lhr
Geschlecht bekommen!

Sind Sie schon einmal Opfer eines Telefonbetruges (z.B. Enkeltrick,
Gewinnversprechen, Falsche Polizeibeamte) geworden, so hat der Tater Ilhre
Telefonnummer flr spatere Betrugsversuche gespeichert. Bekommen Sie haufig
entsprechende Anrufe, rat die Polizei:

Andern Sie Ihre Rufnummer und verzichten Sie auf einen Telefonbucheintrag!

Wenn Sie sich vor Telefonbetriigern schiitzen méchten, dann fiillen Sie das
Formular auf der Riickseite aus und senden es per Post an lhre Telefonanbieter!
Sie kénnen die Anderungen auch Uber die Hotline lhres Telefonanbieters beantragen.

Telefonanbieter: Anschriften und Rufnummern:

Deutsche Telekom AG Telefonica Germany GmbH & Co.
Kundenservice OHG (02)

Friedrich-Ebert-Allee 140 Kundenbetreuung

53113 Bonn 90345 Nurnberg

Tel.: 0228 - 181 0 Tel.:089-787979400
Vodafone (& ehem. Unitymedia 1&1 Internet SE

Kunden) Kundenservice

Kundenservice Elgendorfer Stralle 57

99116 Erfurt 56410 Montabaur

Tel.: 0800 - 17 21 21 22 31 31 Tel.: 0721 - 96 00

Tel.: 02214 -46 06 10900

Fir den Service einer Rufnummernwechsels fallen einmalige Gebuhren in
unterschiedlicher Hohe je nach Anbieter an. Fur Telefonbetrugsopfer ist der
Rufnummernwechsel in der Regel kostenlos.

Diese Auswahl an Telefonanbietern erhebt keinen Anspruch auf Vollstandigkeit.

Copyright: Kreispolizeibehorde Giitersloh und der Bundesverband Gedachtnistraining e.V.



o WEISSER RING

Wir helfen Kriminalititsopfern.

An ﬁagen Sie hier lhren Telefonan-

bieter ein! Die Anschrift entneh-
_ men Sie lhrer Telefonrechnung

oder der Tabelle auf der Riicksei-
te dieses Formulars.

\— _/

Anderung/Loschung des Telefonbucheintrages

Angaben zur Person:

NaME: o ————— VOrName: .....occovienninirnsensie s s
R U= UK A TS 41010 )T
o112 L O 4 TSR
Telefonnummer mit VOIrWahl (FESINEIZ):  .vviveiriicierssrrssree s s s e s s s s s s sr e n e s nr e n e s nr e s r e s r e s n e s nr e e s nnesnn s
Kundennummer (TelefONrECANUNG):  uvvvviiersririrssessresssssessresssssrs s e sr s e s s e sre s r e sr s e sr e s r e s ra e re e nn e ere e nr e e nn e s an e e

QI L=L 0] T L)

Loschung des Telefonbucheintrags:
I:I Ich bitte darum, meine Daten vollstandig aus dem Telefonbuch zu l6schen. Ich verzichte auf einen
Eintrag im Telefonbuch.

Anderung des Telefonbucheintrages:
I:I Ich bitte darum, meinen Vornamen fir den Telefonbucheintrag wie folgt abzukdrzen:
Kiirzel fur den Vornamen (z. B. HANNEIOTE PH.): wvvverevieiriieiieen e nres e ssnee e

D Ich mdéchte nicht, dass meine Anschrift im Telefonbuch erscheint.

Beantragung einer neuen Rufnummer:

I:I Hiermit beantrage ich die Zuteilung einer neuen Telefonnummer fiir meinen Anschluss. Ich
mochte nicht, dass meine neue Telefonnummer veréffentlicht oder an Dritte weitergegeben wird.

Ort, Datum Unterschrift
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Bewegungslibung m

Die Bewegungsgeschichte ,Enkeltrick am Telefon“ eignet sich gut als Abschluss oder
Lockerungsubung der Gedachtnistrainingseinheit. Bewegungsgeschichten verknupfen
Gedachtnistrainingsibung und korperliche Aktivitat miteinander. Die geforderten
Bewegungen werden den Schlusselbegriffen der polizeilichen Kernbotschaften
zugeordnet. Wenn moglich werden Bewegungen gewahlt, die unmittelbar mit den
Schlusselbegriffen zusammenhangen. Dadurch ist es noch einfacher, die polizeilichen
Empfehlungen zu behalten. Selbstverstandlich kénnen auch eigene
Bewegungsgeschichten erfunden werden, die die polizeilichen Schliusselbegriffe
transportieren. Wird ein Begriff vorgelesen, so fiihren die Teilnehmer*innen die
entsprechende Bewegung aus. Der Schwierigkeitsgrad kann durch die
Lesegeschwindigkeit variiert werden.
Schliisselbegriffe:

e Anrufbeantworter

e White List

¢ Telefonbuchaustrag

e Familienkennwort

o Sofort auflegen, Angehorige informieren und die 110 wahlen

Beispielhafte Bewegungszuordnung:

Telefonbuchaustrag = Symbolisch fur den Austrag wird das Telefonbuch mit beiden
Hande zerrissen.

Anrufbeantworter = Der Daumen und die Finger der linken Hand werden gedffnet und
geschlossen. Dies soll symbolisieren, dass der Anrufbeantworter das Sprechen
ubernimmt.

Auflegen = Mit der rechten Hand wird eine energische Bewegung nach unten gemacht.
So als ob man einen Telefonhorer aufknallt.

Familienkennwort = Es wird ein Herz mit den Handen dargestellt.
Helmut = In die Hande klatschen.
Manfred = Mit den Fulen stampfen.

Polizist = Die beiden Hande vor dem Korper uberkreuzen

Copyright: Kreispolizeibehorde Giitersloh und der Bundesverband Gedachtnistraining e.V.



Der ,,Falsche Enkel“ stort beim Schachspiel

Helmut und Manfred sitzen wie jeden Samstagnachmittag am Tisch in Manfreds
Wintergarten und spielen Schach. Es ist mucksmauschenstill, wie immer wenn das Spiel
in einer entscheidenden Phase ist.

Doch Helmut und Manfred werden jah durch das schrille Klingeln des Telefons aus ihrer
Konzentration gerissen.

Geistesabwesend nimmt Manfred den Horer ab
.Manfred Muller am Telefon“. ,Wer ist da?*
,Wie jemand aus der Familie?“ ,Wie lautet denn unser Familienkennwort?*

Helmut wundert sich Uber den Verlauf des Telefonats. Dann sieht er auch schon, wie
Manfred verargert den Horer auflegt.

,Was ist denn los? Hast du Arger mit deiner Familie?, fragt er.

,Nein. Das war ein Enkeltrickbetriger. Normalerweise lasse ich den Anrufbeantworter
drangehen, wenn ich die Nummer nicht kenne oder sie nicht angezeigt wird. Falls doch
mal ein Betruger auf meinen Anrufbeantworter sprechen sollte, habe ich genigend Zeit
bei der Polizei anzurufen und mich beraten zu lassen.”

,Und was war das fiur ein Familienkennwort?“

,lch habe mit meinen Geschwistern, Kindern, Enkeln, Neffen und Nichten usw. ein
Familienkennwort abgemacht. Immer wenn wir miteinander telefonieren nennen wir uns
zunachst das Familienkennwort. So kdnnen wir sicher sein mit Familienangehorigen zu
telefonieren. Wenn mir jemand das Familienkennwort nicht nennen kann, dann lege ich
sofort auf.

Neulich hat sogar ein Polizist angerufen und behauptet, meine Tochter hatte einen
schweren Verkehrsunfall verursacht und nun misste eine Kaution bezahlt werden, damit
sie nicht in Untersuchungshaft kommt. Da habe ich zum Glick auch an das
Familienkennwort gedacht. Und als der Polizist behauptete, sie ware zu traumatisiert,
um es nennen zu koénnen, habe ich sofort aufgelegt und meine Tochter selbst
angerufen. Naturlich gab es den Verkehrsunfall gar nicht!

Aber solche Anrufe sind zum Gluck sehr selten geworden, seit ich einen
Telefonbuchaustrag veranlasst habe. Vor den Tatern, die Telefonbucheintrage und
Adressen mit alteren Vornamen abtelefonieren, habe ich seitdem Ruhe. Allerdings
scheinen einige Tater Adressdaten mit Telefonnummern angekauft zu haben. Bei denen
hilft der Telefonbuchaustrag nicht. Aber in der Regel werden diese durch meinen
Anrufbeantworter ausgebremst. Es hat bisher noch kein Betrliger auf Band gesprochen.
Trotzdem werde ich bald meine Telefonnummer wechseln. Dann bin ich zu 100 %
geschuitzt.”

,Gut zu wissen.”, antwortet Helmut. Dann widmen sich beide wieder dem Schachspiel.

Copyright: Kreispolizeibehorde Giitersloh und der Bundesverband Gedachtnistraining e.V.
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingstiibung Schwierigkeitsgrad leicht

Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Der unterstrichene
Buchstabe ist der Anfangsbuchstabe. Welche Begriffe verbergen sich hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad mittelschwer

Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Welche Begriffe
verbergen sich hier?
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Kopiervorlage: Vorgeschlagene Gedachtnistrainingsiibung Schwierigkeitsgrad schwer
Wortschlangen

Verbinden Sie die Buchstaben in der richtigen Reihenfolge. Welche Begriffe
verbergen sich hier?
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Losungen Wortschlangen

Schwierigkeitsgrad leicht:
ANRUFBEANTWORTER

POLIZEIRUF 110

SOFORT AUFLEGEN
TELEFONBUCHAUSTRAG

Schwierigkeitsgrad mittelschwer:
ANRUFBEANTWORTER
POLIZEIRUF 110

SOFORT AUFLEGEN
TELEFONBUCHAUSTRAG

Schwierigkeitsgrad schwer:
ANRUFBEANTWORTER
SOFORT AUFLEGEN
TELEFONBUCHAUSTRAG

Copyright: Kreispolizeibehorde Giitersloh und der Bundesverband Gedachtnistraining e.V.
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